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面向WSN异常节点检测的融合重构机制与对比学习方法
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摘 要：针对无线传感器网络（WSN）异常检测中的自监督学习异常检测方法需要解决负例样本信息表示单一

缺乏多样性和提取WSN节点采集到的多模态数据时空特征不够充分影响异常检测性能的问题。对此提出了一种

结合对比学习和重构机制的无线传感器网络异常节点检测方法。首先，通过设计一种对比学习策略为重构机制

模型提供足够充足的正负例样本，并结合生成对抗网络（GAN）生成具有多样性特性的负例样本；其次，设计

了一种基于多头注意力机制和图神经网络的双层时空特征提取模块。通过在实际公开数据集上的系列对比实验

及其实验结果表明，所提方法相比于传统异常检查方法和最近的图神经网络方法具有更好的精确率和召回率。
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Abstract: To tackle the defects of self-supervised learning anomaly detection methods for wireless sensor network 

(WSN) need to address the problems of single negative sample types and lack of diversity, as well as insufficient extrac‐

tion of spatiotemporal features from multimodal data of wireless sensor network nodes. To address these challenges, a 

wireless sensor network anomaly node detection method that combines contrastive learning and reconstruction mecha‐

nisms was proposed. Firstly, this method provided sufficient positive and negative example information representation 

for the reconstruction model by using contrastive learning methods, and combined with generative adversarial network 

(GAN) to generate negative examples with diverse characteristics. Secondly, a dual layer spatiotemporal feature extrac‐

tion module based on multi-head attention and graph neural network was designed. Through a series of comparative ex‐

periments on actual public datasets and their experimental results, it is shown that the method designed has better accu‐

racy and recall compared to traditional anomaly detection methods and recent graph neural network methods.
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0　引言

无线传感器网络（WSN, wireless sensor network）

是一种由无线通信的传感器组成的需经过多跳路由

的自组织网络[1]，具有网络组建方式自由、网络拓扑

结构灵活等特点[2-3]，能够实现对温度、湿度、光强

度等多种模态环境信息的探测感知，被广泛运用于

工业检测[4-5]、智慧农业[6]、医疗监护[7]、智慧城市[8]

等多个领域。

由于其采用无线和多跳通信的方式，节点能源

有限，WSN的可靠性面临挑战，采集数据信息传输

过程中易受到外界的入侵，导致数据产生各种异

常[9]。同时当无线传感器网络受外部环境干扰，在

发生节点本身电池供电、信号干扰、软件缺陷等故

障时[10]，测量的数据也会与真实数据之间存在偏

差，从而使数据产生异常[11]。对这些异常数据的检

测和定位是保证无线传感器网络正常运行的关键技

术之一。

节点采集到的数据在数学上可以表示为时序数

据，同一节点采集的多个物理量数据就对应了多个

时序数据，有文献也称其为多模态时序数据[12]。这

些物理量数据之间往往存在一定的相关性，例如，

当温度升高时，湿度可能会下降，传感器节点测量

的电压也可能小幅度上升。在实际应用中，无线传

感器节点以密集排列的方式覆盖监测区域。在这种

情况下，不仅同一个节点采集的多个模态时序数据

之间会存在相关性[13]，而且不同传感器节点采集到

的时序数据之间也会存在相关性[14]。当一个节点测

量的温度升高时，周围邻居节点所测的温度也会相

应升高。无线传感器网络数据的这些相关性在数学

上可以用属性图来表示[13]，每个属性图节点的信息

对应传感器节点采集到的多模态时序数据，属性图

节点之间的边关系就是传感器节点之间的连接关系。

本文研究多节点多模态场景下的WSN异常检测方

法，WSN的节点异常包括点异常、上下文异常和集

体异常[15-16]。其中，点异常是指当一个数据点显著

不同于数据集中的其他数据点时，就被认为是点异

常。上下文异常是指在显著偏离上下文数据模式的

部分数据点，这些数据点可能在其他场景下符合正

常数据模式。因此，上下文异常的识别不仅依赖于

数据点本身，还依赖于它所处的上下文。集体异常

与上下文异常类似，各个数据点如果单独来看可能

并不显得异常，但当它们作为一个整体时则表现出

异常特征，并且不符合正常数据模式。

对WSN时序数据异常进行检测的传统方法包

括基于统计方法中的均值方差方法[17]和概率密度

估计法[18]，它们将异常模式与正常的时间和空间

分布进行比较来完成检测；基于距离和聚类的检测

方法，如 K 近邻（KNN, k-nearest neighbors）方

法[19-20]，通过计算距离来衡量相似度，不需要建立

数据的统计模型即可处理数据。当处理高维度等更

加复杂的数据时，传统方法难以捕捉数据之间复杂

的长期依赖等相关性特征，因此不能很好地完成异

常检测。对此卷积神经网络（CNN, convolutional 

neural networks）[21]、循环神经网络（RNN, recur‐

rent neural network）[22]、 长 短 期 记 忆 （LSTM, 

long short-term memory）网络[23]等基于深度学习的

异常检测方法被提出，可以有效捕捉非线性关系，

学习到更复杂的特征表示，极大地提升了对复杂数

据的处理能力。但这类深度学习方法依赖于欧式空

间中的距离度量和线性变换方式，不能很好地处理

一些非欧距离和具备空间相关性异常的WSN时序

数据。因此，基于图神经网络（GNN, graph neural 

network）方法被运用到WSN异常节点检测中，它

不仅能学习到WSN数据之间各种时序相关性，还

能利用图数据结构的特点提取WSN节点之间的空

间相关性。但目前已有的基于GNN的WSN异常检

测方法还存在以下局限性。

首先，在利用相关性信息提取数据特征方面，

已有WSN异常检测方法利用模态间相关性或节点

空间位置相关性等特征信息只针对单个节点上多模

态间信息或多节点同一模态间信息进行相关性特征

的提取，很少考虑WSN中多节点多模态时序数据

之间关联性特征的提取[24-25]。其次，现有的WSN

异常检测方法大多使用重构法或自监督学习方法来

处理数据集标签缺失问题[26-27]，但这两种方法各自

存在缺陷：重构法缺乏应对异常信息少和正负例样

本类别分布不均衡的问题的能力，在重构噪声较多

的数据时效果较差；自监督学习方法对数据进行降

维操作时可能导致信息丢失，影响模型的性能。最

后，由于无线传感器异常检测效果、样本数量和样

本分布密切相关，而且大多数数据集存在样本不均

衡的问题，其正常样本数量远多于异常样本数量，

虽然有些文献使用了类似对比学习等方法[28-30]尝试

构造异常样本来扩增训练数据集，但这些方法构造

··154



第 9 期 叶苗等：面向WSN异常节点检测的融合重构机制与对比学习方法

出的负例忽略了样本之间的相似性信息和关联性信

息，无法反映真实应用场景中的复杂关系，并且生

成的负例中的异常类型缺乏多样性，造成模型学习

到的异常信息单一化的问题。

为了解决以上提到的WSN异常检测中提取多

模态时空相关特征信息不够充分、异常样本信息单

一缺乏多样性和异常样本数量少、样本分布不均衡

的问题，本文设计并实现了一种结合对比学习和重

构机制的无线传感器网络异常节点检测 CLRAD

（contrastive learning and reconstruction anomaly de‐

tection）方法，包括基于多头注意力机制和图神经

网络的双层时空特征提取模块、结合生成对抗网络

（GAN, generative adversarial network）的对比学习

模块。其中基于多头注意力机制和图神经网络的双

层时空特征提取模块能充分提取时空和多时序之间

的关联特征信息，适用于完成多节点多模态场景下

的WSN异常检测；并且融合了GAN机制的对比学

习模块能提供充足的正负样本，有助于平衡数据的

特征分布。由于GAN生成的负例样本具有多样性

特性，这解决了负例样本单一化的问题，有助于模

型更好地适应真实数据集分布的特点。本文所做工

作的主要贡献如下。

1) 本文设计了一种结合GAN自主生成相关负

例的对比学习方法，相比于已有文献中使用腐蚀函

数或构建随机节点子图来扩充对比学习中负例的方

法，本文方法解决了生成负例的异常类型单一化的

问题，增强了模型的泛化性和检测不同种类异常的

能力。

2) 已有方法仅仅在单节点多模态或者多节点

单模态场景下检测异常，本文基于多头注意力机制

和图神经网络设计的双层时空特征提取模块综合考

虑了时空相关性和模态间相关性，提高了异常检测

模型的性能，并且适用于多节点多模态场景下的异

常检测，应用范围更加广泛。

3) 本文在上述双层时空特征提取模块的基础

上，设计了一种结合重构机制和自监督学习的异常

检测框架。相比现有异常检测框架能够更加充分地

提取节点的时空特征。

1　相关工作

本节主要介绍利用传统方法和深度学习方法解

决WSN异常检测问题的相关工作。

在过去，很多科研人员尝试使用传统方法，

即非深度学习的方法解决 WSN 异常检测问题。

在处理 WSN 的时序数据时，传统的时间序列模

型包括移动平均（MA, moving average）模型、自

回归（AR, autoregressive）模型、自回归移动平均

（ARMA, autoregressive moving average）模型、整合

移动平均自回归（ARIMA, autoregressive integrated 

moving average）模型等。文献[31]使用小波变换在

频域维度上分解流量数据，并使用重构法得到序列

的多层级特征表示，同时利用不同大小的滑动窗口

来观察不同尺度的子序列特征。文献[32]使用频谱法

进行时序数据的异常检测，再利用高通图滤波器提

取网络信号的高频分量，并通过对特定频率分量进

行阈值判断来定位异常。然而，传统方法难以综合

表征网络节点属性和结构的时空特征，WSN时空

特征信息的多样性也为异常节点检测任务带来了巨

大挑战。

深度学习方法能够更好地整合网络结构信息和

节点特征信息，从而学习数据的潜在特征，这样有

利于提取数据中潜在的复杂模式[33-34]。文献[35]使

用卷积神经网络与长短期记忆网络解决WSN异常

检测问题，该模型通过预测后续时间戳中的时间序

列来估计后续时刻出现异常的概率。文献[36]提出

了一种基于长短期记忆的自编码器生成对抗网络时

间序列异常检测方法，其中编码器将输入时间序列

映射到隐藏层，生成器重构输入时间序列，判别器

判断异常。这种方法相比传统时序分析的异常检测

方法能很好地提取长时序相关性特性，但在用于

WSN节点异常检测时不能很好地提取节点之间的

空间相关性特征。

提取WSN节点空间相关性异常的有力工具是

基于图神经网络GNN的方法。文献[37]提出了一

种通过动态节点级输入和固定的拓扑信息来推断节

点之间动态关联性的方法，并利用自适应传播来改

变WSN中邻居节点之间的拓扑结构和权重表示，

提高了模型能准确获得特征信息的能力。文献[38]

设计的 tGCN模块结合了图卷积网络（GCN, graph 

convolutional network）与结构信息，并将隐藏层表

示作为解码器的输入获得重构后的图信息，通过计

算重构误差来检测异常。文献[39]提出了结合GCN

和神经网络因子分解机（NNFM, neural network 

factorization machine）的异常检测方法，该方法利
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用邻居节点上的信息提取各节点的特征表示并完成

矩阵分解，之后通过多层感知机（MLP, multilayer 

perceptron）进行相似性分组。文献[40]提出了一种

基于扩展的时序GCN和添加了注意力机制的门控

循环单元（GRU, gated recurrent unit）的端到端异

常检测框架。文献[41]为WSN的每个节点都构造

一条支路，该支路采用图注意力网络（GAT, graph 

attention network）提取模态间关联特征和时序数据

特征，通过GRU和全连接层获得单个节点的特征表

示，接着将所有节点的特征表示拼接起来通过GAT

提取不同节点间的空间相关性特征，最后通过重构

误差检测节点异常。文献[42]按照不同模态将WSN

数据分解成多个图，首先每个图利用一个GAT提取

空间相关性特征，然后通过自适应融合来整合不同

模态特征，最后利用GRU提取时序的时间依赖关

系，通过全连接层得到节点异常的概率。文献[43]

提出了图形偏差网络（GDN, graph deviation net‐

work）模型计算预测行为与实际行为的偏差，从而

提高WSN中传感器异常检测性能。文献[44]针对

LSTM无法捕获时延异常的缺点，致力于识别传感

器网络出现问题后整个网络的动态变化，提出了支

持向量数据描述（SVDD, support vector data de‐

scription）模型，该模型采用图自编码器，可以检

测高维数据中的异常。文献[45]在GDN的基础进

行了改进，加入了Transformer，提出了GTA模型，

该模型通过可微分的 Gumbel Softmax 采样策略能

更好地学习传感器之间的邻接关系，利用扩散卷积

和GCN构成 IP卷积来模拟异常影响流动过程，最

后通过Transformer预测的方式检测异常。文献[46]

为多变量时间序列异常检测提出了MST-GAT模型，

该模型借鉴GDN生成图特征表示。不同的是，该

模型在GDN的基础上除了考虑模态内数据之间的

相关性外，还使用模态间注意力机制捕获不同时序

之间的多模态相关性。经过注意力机制提取特征

后，使用时序卷积网络提取时序特征。最后，基于

变分自编码器的重构模块和基于多层感知机的预测

模块共同生成异常检测评分。文献[47]提出了一种基

于规则改进变分自编码器的方法。第一阶段开发了

一个自适应变分自编码器（VAE, variational autoen‐

coder）模型，用于生成修改后的潜在空间向量样

本。第二阶段生成模糊规则，以更低的误报率精确

分类异常数据。这些方法利用图神经网络提取空间

相关性特征从而提高 WSN 异常检测性能。由于

WSN数据存在数据标记困难、异常数据样本较少和

正负样本不平衡的问题，所以采用以上有监督的学

习方法面临着模型预测少数类别样本即异常样本的

准确率难以提升的瓶颈。

由于监督学习方法依赖大量的标记数据作为训

练样本，因此无监督学习方法更适用于数据量庞大、

数据标记成本高或数据不易被标记等情况[40-48]，其

适用范围更加广泛，因此无监督异常框架也逐步被

运用到WSN异常检测问题上。文献[49]提出了一种

卷积递归自编码器，首先通过卷积编码器对传感器

间相关性进行编码，然后使用添加了注意力机制的

ConvLSTM网络提取时间模式，对时间信息进行建

模，再通过卷积解码器重构特征矩阵。文献[50]使

用自编码器（AE, autoencoder）提取WSN中不同时

间尺度上的特征信息，并设计了时间卷积网络

（TCN, temporal convolutional network）与AE相结合

的框架，该框架适合学习复杂的时间序列信息。文

献 [51]在无监督的图神经网络框架深度图嵌入

（DGI, deep graph infomax）基础上做了相关改进。

不仅结合了LSTM网络和互信息最大化算法来得到

动态网络的特征表示，从而获得不同时刻图信息的

变化特征，还使用GCN来提取某时刻图数据的属性

特征信息和空间特征信息。文献[52]在文献[29]的基

础上，针对大多数现有的网络嵌入方法假设节点之

间只存在单一关系的问题，设计了一种无监督网络

嵌入方法来联合多个图的节点嵌入。这些无监督学

习方法能够在没有任何标记的数据上进行学习，但

在有限正常样本上学习时通常泛化能力不强。

针对以上无监督学习方法的不足，自监督学习

方法能够从未标记的数据中提取有用信息并自动生

成相关标签，可以认为是一种将无监督学习方法变

成有监督学习方法的有效解决方法。其中，自监督

学习中的对比学习通过构造数据负例获得正负例对

比信息，不需要关注实例上的细节，只需要在特征

信息上对数据进行区分。因此，模型及其优化变得

更加简单，且泛化能力更强。文献[29]将对比学习

结合到WSN异常检测框架中，使用腐蚀函数生成

对应的负例，并通过编码器生成原始数据和负例数

据的补丁级表示，同时，重构法能够充分获取正常

数据的特征信息。文献[27]从局部图异常和全局图

异常两方面检测异常，通过对比学习的方式获得负
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例表示，并结合重构法，通过计算生成的正负例重

构数据和原始数据之间的重构误差来检测异常图。

但以上这些方法通常使用单一函数的方式获得负

例，没有考虑负例多样性对对比学习效果的影响，

降低了异常检测的效率。

本文针对现有WSN异常检测工作的问题和局

限，设计了一种基于对比学习的融合时空特征的异

常检测方法。该方法充分利用了空间位置相关性、

模态间相关性和时间相关性，能够捕捉到更丰富的

相关性特征信息，从而提高模型的鲁棒性和泛化

性，该方法针对多节点多模态的无线传感器网络时

序数据进行异常检测，在充分利用提取数据特征信

息的同时节约检测数据的成本。

2　问题定义

本文通过如下方式将WSN采集到的数据建成

图数据结构的形式，将传感器节点作为图的节点，

传感器网络的拓扑结构作为图的边，则WSN可以

表示为一个属性图G = ( X,A)，其中，A为由属性

图G的拓扑结构获得的邻接矩阵，当连接第 i个节

点与第 j 个节点的边存在时， Aij = 1；反之 ，

Aij = 0。属性图G的属性矩阵X ∈ RN × D 包含传感

器网络中多个时序（也称为多个模态）和多节点的

时序属性信息，其中N为网络中包含的节点个数，

D为每个节点属性特征向量的维度。

t时刻下该WSN异常检测模型的输出标签表示为

yt = F ( Xt,ϖ ) (1)

其中，yt 为 t时刻的输出标签，F为需要设计的异

常检测模型的映射函数，ϖ为该异常检测模型参

数。当输出标签yt为1时，t时刻存在异常；当输出

标签 yt为 0时，t时刻为正常。文本通过检测WSN

对应属性图异常来判断WSN中是否存在时空相关

性异常和多模态时序数据间的相关性异常。

3　基于对比学习的时空特征融合WSN异常

检测模型

3.1　时空特征融合的异常检测模型

本文设计的结合对比学习和重构机制的无线传

感器网络异常节点检测（CLRAD）模型如图 1所

示，它由负例生成模块、编码器模块、解码器模

块、判别器模块等模块组成。

将从传感器上获取的WSN时序信息输入数据

集预处理模块中，通过GAN迭代获得正负例表示

作为异常检测模型的输入，经过多头注意力机制处

理后，使用由空间卷积、模态卷积和时间卷积构建

的图神经网络提取相关空间特征信息、模态特征信

息和时间特征信息，并合并这3个维度的特征信息

获得融合了空间、模态和时间3个维度的图级和节

点级特征信息表示，然后通过解码器模块重构特征

信息获得重构误差，并通过判别器模块判断图数据

中是否存在异常节点。接下来，将详细说明模块框

架中各个模块的具体设计和功能。
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3.2　对比学习机制

对比学习作为自监督学习中的一种重要方法，

是通过对正负样本进行评分来实现模型训练中对相

关性高的样本和相关性低的样本之间的对比分类。

对比学习过程如图2所示，设定X和A分别为对应

图数据G中的属性矩阵和邻接矩阵，即可表示为G=

(X,A)，则其对应的负例表示为

( X -,A-) = C ( X,A) (2)

其中，X -,A-分别为X,A对应的负例，C (·)为生成负

例的相关函数。通过编码器之后，即可获得图数据

的节点嵌入表达。

h = E ( X,A) (3)

E:RN × N × RN × F → RN × F′ (4)
则定义Readout函数获得图数据的信息表示。

ŝ = Readout (h)   Readout:RN × F′→ RF′ (5)

这里将N × F′维的输入变成F′维，并作为输出。

在对比学习过程中，使用如式(6)所示正负例

的二值交叉熵损失函数的形式。

LBCE = -  [ ylog ( ŷ ) + (1 - y ) log (1 - ŷ ) ]       (6)

下面介绍本文设计异常检测模型CLRAD中各

个模块的设计和组成。

3.3　负例生成模块

在获取对比学习所需的负例数据时，相比已有

对比学习文献[29]中传统的使用腐蚀函数或构建随

机节点子图的方法，本文设计了一种基于GAN的

自主生成相关负例的方法，提高了模型学习到异常

的多样性，使负例样本信息的获取不拘束于仅对真

实样本切割或采样的方式，可以获得具有更多变化

方式的时序信息异常数据，增强了模型的泛化性和

检测不同种类异常的能力。

本文设计的生成对抗网络GAN包括生成器和

判别器两部分，GAN对对比学习生成的负例的学

习过程可表示为X - = G ( z )，y = D ( X - )，其中，z

为一段随机噪声，X -为生成器生成的数据样本，y

为判别器判断生成器生成数据样本是否真实的概率

值。生成器的网络结构为 Linear-ReLU-Linear-

ReLU-Linear，判别器的网络结构是在生成器网络

结构的基础上增加了Sigmoid函数。生成器生成的

样本作为判别器的输入，判别器判别真假的结果会

反馈给生成器，二者互相给予反馈和矫正最终达到

均衡状态，使得生成器生成的样本能够更加接近真

实样本。判别器的目标是最小化交叉熵损失，生成

器的目标是最小化生成数据分布和真实数据分布的

JS散度，因此采用的目标函数为

min
G

max
D

V (D,G ) = Ex ∼ pdata( )x [ logD ( x) ]+
Ez ∼ pz( )z [ log (1 - D (G ( z ) ) ) ] (7)

其中，D表示判别器网络，x ∼ pdata( x)表示从真实

数据分布中抽取的真实样本，D ( x)表示判别器网

络D认为x是真实数据的概率，G表示生成器网络，

z ∼ pz( z )表示从潜在空间分布 pz( z )中抽取的随机

噪声，G ( z )表示生成器网络G通过噪声生成的伪

造样本。判别器网络D的目标是最大化这个期望

值，当判定真实样本为真且伪造样本为假时，即

D ( )x = 1，D (G ( z ) ) = 0时，该期望值最大。生成

器网络G的目标是最小化这个期望值，当判别器判

定伪造样本为真时，即D (G (z) ) = 1时，该期望值

最小。判别器网络D和生成器网络G通过交替逐步

优化来改进其性能，使二者在训练中达到一个相对

均衡的状态，此时生成器生成的数据足够真实，以

至于判别器无法有效区分生成数据和真实数据。

而拓扑信息的异常往往表示在节点之间连接关

系的改变，即边的改变，其异常的方式并不是十分

丰富，这是由传感器网络节点之间的特点决定的，
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图2　对比学习过程
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传感器节点测量的是某一个位置节点附近的物理

量，更多的是考虑与周围邻居节点的相关性。因

此，本文设计了更为简单有效的方法来获得邻接矩

阵的负例，如式(8)所示。

eij =
ì
í
î

0  ,eij ∈ S1

1  ,eij ∈ S0

(8)

其中，S为随机选取的几对节点对的集合，S0,S1 ⊂ S

且S0为S集合中没有边连接的节点对，S1为S集合

中有边连接的节点对。当eij=1时，表示节点vi与节

点 vj之间有边连接；相反，当 eij=0时，表示节点 vi

与节点 vj之间没有边连接；这里本文随机选取五对

节点，改变其连接关系，由此生成所需的邻接矩阵

的负例。

eij ⊂ A- (9)
其中，A-为邻接矩阵的负例，eij为改变连接关系的

节点对。因此，可以得到与正例形状完全相同的邻

接矩阵负例A-和属性矩阵负例X -，其形状与原始

数据相同。

这样设计的2种产生负例的方式不仅考虑了时

间相关性异常，也考虑了空间相关性异常。

3.4　编码器模块

编码器模块主要包括多头注意力机制和双层时

空特征提取模块两部分。为了有效提取传感器节点

时间序列的空间、模态和时间3个维度的数据信息

特征，本文基于GCN和TCN设计了双层时空特征提

取模块，该模块由2个时空及模态特征提取模块构成，

时空及模态特征提取模块包括空间特征信息提取模

块（spatial feature information extraction module）、

模态特征信息提取模块（modal feature information 

extraction module）、和时间特征信息提取模块（tem‐

poral feature information extraction module）这3种相

关性特征提取模块。为了方便表述，将设计的时空

及模态特征提取模块简称为SMT模块（SMT是每

个特征模块英文首字母的缩写）。而双层结构的设

计思路是借鉴深度学习方法中的跳跃连接和残差连

接的思想[53]，能将不同类型的时空特征交错地进

行融合的同时又能保留原始信息。

自注意力机制在对当前位置的信息进行编码时会

过度将注意力集中于自身的信息，而多头注意力机制

可以将多个头的注意力信息汇聚在一起，从而避免以

上这个缺陷。多头注意力机制通过合并独立学习到的

多组注意力池化输出来捕捉数据中的不同相关信息。

其流程为先将输入的序列数据分成多个头，对每个头

进行独立的查询、键和值线性变换，再对每个头进行

自注意力计算，得到该头的输出，最后将所有头的输

出拼接在一起，并进行输出线性变换。

在提取特征信息时，GCN能实现图中对象的

固有属性与对象之间拓扑信息的端到端学习。对于

一个有L层的GCN，第 i个节点vi在第 l层的特征表

示为h( )l
i ，则第 l层的特征表示为H ( l ) = h{( l )

1 ,h( l )
2 ,⋅⋅⋅, 

}h( l )
N ，N为节点个数。每一层的输入为邻接矩阵和

上一层的特征表示，则层间传播方式表示为

H ( l ) = Φ ( AH ( l - 1)W ( l - 1) ) (10)

其中，H ( l ) 与H ( l - 1) 分别为第 l层与第 l - 1层的特

征表示，A为图的邻接矩阵，W为权重矩阵，Φ (⋅)
为激活函数，H ( )0 = X，X为属性矩阵。

为了规避特征信息分布改变的问题，可以对邻

接矩阵做归一化处理，则图卷积层可表示为

H ( )l = Φ ( D͂
- 1

2 A͂D͂
- 1

2 H ( )l - 1 W ( )l - 1 ) (11)

其中，A͂ = A + I，D͂为 A͂对应的度矩阵。

SMT模块包括空间特征信息提取模块、模态

特征信息提取模块和时间特征信息提取模块这3种

相关性特征提取模块，分别设计如下。

1) 空间特征信息提取模块。将图数据的属性

矩阵X作为多头注意力机制的输入，属性矩阵X的

形状为[N,M,W]。N 为传感器网络中节点的数量，

M为模态的数量，W为时序数据的长度。多头注意

力机制的计算表示为

XMHSA = MultiHead (Q,K,V ) =

Concat ( head1,⋯,headh )W O (12)

其中，Q，K和V分别表示查询向量、键向量和值

线性变换向量，h表示头的数量，headi表示第 i个

头的输出，W O 表示输出变换矩阵，XMHSA 的形状

为[N,M,W]。每个头的输出headi可以表示为

headi = Attention (QW Q
i ,KW K

i ,VW V
i ) (13)

Attention (Q,K,V ) = softmax ( )QK T

dk

V (14) 

之后，将图数据G = ( XMHSA,A)的正负例作为

空间卷积网络的输入。

Xs_out = Φ ( D͂
- 1

2 A͂D͂
- 1

2 XMHSAWs ) (15)

其中，邻接矩阵A的形状为[N,N]，Ws为空间权重
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矩阵。输出为提取了空间特征信息的属性矩阵表达

Xs_out，其形状为[N,M,W]。

2) 模态特征信息提取模块。将空间特征提取

模块的输出Xs_out和模态间相关系数作为模态特征

提取模块的输入，输出为提取了模态特征信息的属

性矩阵表达Xm_out，其形状为[N,M,W]。

Xm_out = Φ ( D͂
- 1

2CD͂
- 1

2 Xs_outWm ) (16)

其中，C为模态相关系数矩阵，D͂为度矩阵，Xs_out

为空间特征提取模块输出的特征矩阵，Wm为模态

权重矩阵。

Cks为模态相关系数矩阵中的元素，代表第k个

模态与第 s个模态之间的相关系数，本文使用统计

学中的Pearson相关系数来确定Cks，如式(17)所示。

Cks =
∑
i = 1

n ( )Xi,k - X̄k ( )Xi,s - X̄s

∑
i = 1

n

Xi,k - X̄ 2
k ∑

i = 1

n ( )Xi,s - X̄s

2

(17)

其中，Xk和Xs分别为第 k个模态和第 s个模态的属

性矩阵信息。

3) 时间特征信息提取模块。设定一个时间长

度为 T的时间序列X = {x1,x2,…,xT} ∈ RT。时间卷

积网络作为一种针对时间序列处理任务的卷积网络

算法，使用膨胀卷积来解决输入时间序列的长度受

限于卷积核大小的问题[54-55]。其表达式为

F (t ) = ∑
i = 0

k - 1

f (i ) x t - di (18)

其中，d为扩张系数，k为卷积核大小，滤波器F =

( f1,f2,…,fi )，则相邻的取样点之间扩张的大小为d-1。

TCN的传输方式可表示为

Z = ReLU (F ( x ) + x ) (19)

其中，Z为整个卷积网络的输出。为了保证网络模

块中输入输出的大小相匹配，可以使用一个额外的

卷积层处理序列x来完成跨层传输。

为了使用TCN提取时间特征，本文将模态特

征提取模块的输出Xm_out作为TCN的输入，TCN的

输出就可以表示为

Xt_out = Fconv ( Xm_out ) + linear ( Xm_out ) (20)

其中，输出为提取了时间特征信息的属性矩阵表达

Xt_out，其形状为[N,M,W]，Fconv表示卷积层，Lin‐

ear表示线性层。

最后，将以上 3 个模块的输出结果融合在一

起，作为SMT模块的输出，表示为

Xout1 = Concat ( Xs_out,Xm_out,Xt_out ) (21)
则双层SMT模块的输出表示为

Xout = Concat ( Xout1,Xout2 ) (22)
3.5　解码器模块与判别器模块

将对比学习模块输出的正负例通过两层 SMT

模块之后，可以获得正例、负例对应的特征提取信

息，且形状都为[N,M,3W]。通过对多层 SMT模块

的输出进行维度变换，可以获得与原始数据维度相

同的特征提取数据，即通过解码器模块完成对数据

的重构，解码器与编码器模块的结构具有对称性，

该过程可表示为

Z = SMT ( X,A)
( X̂,Â) = Decoder (Z ) (23)

其中，Z为隐藏层表示，Decoder (·)为使用解码器

模块进行数据的重构，X与A分别为原始的属性矩

阵与邻接矩阵，X̂与 Â分别为特征提取并重构之后

的属性矩阵与邻接矩阵。

之后，将重构后图数据正负例输入判别器模块

中判别正常或异常，具体判别方式为将原始数据作

为数据正例，并在设定的某一节点某一模态的一段

连续时刻上人工注入异常来作为数据负例，在模型

对滑动窗口中的数据信息进行判断时，需要给正例

高分数，给负例低分数来区分正负例。通过隐藏层

表示Z和重构输出 X̂计算获得判定为正常类或异常

类的分类概率p，其计算表示为

p = Sigmoid (MLP (Z,X̂ ) ) (24)

3.6　两阶段训练过程及损失函数设计

本文设计的是一种重构型机制的异常检测方

法，通过设计自监督学习中的对比学习方法为重构

机制模型提供足够充足的正负例样本解决样本类别

分布不均衡的问题。因此，本文设计的是一种两相

训练方式。首先，本文将模型训练去学习正常输入

数据的分布特征；其次，结合对比学习方法和生成

对抗网络生成的具备多样性特性的负例样本，使模

型学习到分辨正常样本和负样本的能力。两阶段训

练流程及损失函数设计形式如下。

1) 自编码重建阶段。使用自编码器对输入的

正常数据进行重构，先使用编码器将输入数据编码

成隐藏层表示Z，再使用解码器将隐藏层表示Z解

码为和输入数据相同维度的重构数据。训练目标是

不断最小化输入的正例样本和编码器与解码器重构

··160



第 9 期 叶苗等：面向WSN异常节点检测的融合重构机制与对比学习方法

出来的输出之间的重构误差。设计的重构误差函数

如式(25)所示。

Lreconf =  AR - A
F

+  XR - X
F

(25)

其中，A和X分别为输入正例数据的邻接矩阵和属

性矩阵，AR和XR
分别为重构数据的邻接矩阵和属

性矩阵， ·
F
为Frobenius范数，用以计算矩阵中所

有元素平方和的平方根。 AR - A
F
反映了重构属性

图的结构与原始图的结构之间的差异， XR - X
F
反

映了重构数据的属性与原始数据的属性之间的差异。

通过Lreconf损失函数训练模型学习正常数据的分布，

使得正常数据重构后尽可能地接近原始数据。

2) 自监督学习阶段。在该阶段中，训练的目

标是让模型去学习正常数据与异常数据之间的差

异，使模型拥有分辨正常数据和异常数据的能力。

在这个阶段训练模型使用的异常数据是设计的基于

对比学习和生成对抗网络的负例生成模块得到的负

例样本，可以考虑使用交叉熵损失来作为损失函

数，具体分析如下。

对比学习中常用的损失函数表示为

LInfoNCE = -log

exp ( )q
k+

τ

exp ( )q
k+

τ
+∑

i = 0

N

exp ( )q
k-

i

τ

  (26)

其中，τ为温度系数，q为锚样本特征，k+为正例

样本特征，ki
-为负例样本特征，i ∈ [1,N ]，N为负

例样本数量。

考虑到异常检测问题中数据样本分布的特点，本文

可以将LInfoNCE简化为LCrossEntropy的形式，如式(27)所示。

LCrossEntropy = -∑
i = 0

N

yilog ( ŷi ) (27)

其中，ŷi为经过 softmax处理后样本之间的相似性，

softmax ( ŷi ) =
exp ( )ŷi

∑
j = 0

N

exp ( )ŷj

， ŷ0 = qk+ 为锚样本与正

例样本之间的相似性，ŷi = qk-
i ,i ∈ [1,N ]为锚样本

与负例样本之间的相似性。yi为锚样本与正负例样

本之间期待的相似性，y0 = 1,yi = 0,i ∈ [1,N ]。通

过降低 y与 ŷ之间的交叉熵损失可以指导模型增大

锚样本与正例样本之间的相似性，减少锚样本与负

例样本之间的相似性。

当负例样本数量为1时，LCrossEntropy可以进一步

化简为LBCE形式，如式(28)所示。

LBCE = -[ ylog ( ŷ ) + (1 - y ) log (1 - ŷ ) ] (28)

其中，ŷ为锚样本与正例样本之间的相似性，1 - ŷ

为锚样本与负例样本之间的相似性，y = 1为锚样

本与正例样本之间期待的相似性。

完整的两阶段训练过程就包括针对正常数据特征

提取的重构阶段和生成异常数据在内一起训练的自监

督学习阶段，因此设计的总的损失函数就可以表示为

Loss = Lreconf + LBCE (29)
在推断过程中，只需要利用分类输出当前时刻

的二分类概率即可判定当前时刻是否为异常状态。

4　仿真分析实验及结论

4.1　实验数据集

本文使用的数据集为英特尔伯克利实验室实地

部署收集的WSN数据集。该数据集包含近两个月

以来部署的 54 个传感器收集室内的湿度、温度、

光照和电压值信息。该数据集传感器空间位置分布

如图3所示。

本文在使用该数据集时对数据集的内容做了很

多分析和整理。首先，通过整理发现这个数据集中

在光照这一模态数据缺失比较多，第5、15和18号

节点的数据存在大量值缺失的情况，因此没有考虑

这3个节点的数据，只考虑了其余51个传感器节点

的数据。其次，3月4日至3月8日湿度、温度和电

压值3种模态的数据发生缺失或数据大量超出合理

阈值的情况较少，数据记录较全，因此采用了该时

间段的数据进行实验。最后，由于数据的时间间隔

不统一，部分数据时间间隔小于30 s，部分数据时

间间隔大于30 s。考虑到在时序数据中，相邻的观

测值往往有某种程度的相关性或趋势，比如温度变

化数据在时间上是连续的，前一个时间点的数据对

下一个时间点的数据有一定的参考价值。此外，这

图3　英特尔伯克利实验室实地部署收集的WSN数据集

传感器空间位置分布
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样生成的数据不易被误判为异常值。所以本文对数

据进行了采样和前向填充，具体做法为设置固定采

样时间间隔为 1 min，把离采样时间最近的值作为

采样值，若数据值缺失，即在采样时间间隔内没有

数值，则用前一个数据值补充。

综上所述，本文选取数据集中3月4日至3月8日

的51个传感器节点数据，其中包含5 000个采样时

刻和湿度、温度、电压值3种模态的信息数据。同

时，本文基于采样时刻数量按照 6:4的比例划分训

练集和测试集。

4.2　异常数据注入方式

除了使用上文中介绍的通过GAN学习得到的

负例之外，本文还使用了其他的方式，从点异常、

上下文异常和集体异常3个方面分别进行异常数据

注入。

在点异常方面[56]，由于传感器节点部署环境

的复杂性和节点自身限制，WSN采集的数据会因

外界环境干扰而存在异常数据点，WSN多跳传输

的特点进一步增加了这种不确定性，传输过程中的

误码可能导致个别数据符号变化和数值变化。本文

采用镜像变换、尺度变换和最值变换来注入相应的

异常情况。其中，镜像变换是一种将幅值按轴向原

点翻转的变换方式。在设定的注入异常数据的时间

窗口[ t, t + τ ]中，将图原始数据的幅值乘上-1得到

变换后的镜像数据，表示为

X mirro
t, t + τ = ( - 1) Xt, t + τ (30)

如传输过程中符号位误码造成的异常可以通过

镜像变换方式完成注入异常的处理。

尺度变换是按照一定比例改变幅值的大小来实

现数据缩放的变换方式。本文将需要注入异常数据

的时间窗口内的图数据幅值缩放至预定倍数，其预

定倍数在倍数集合{0.5,1.5,2,2.5}中随机选择。该过

程可表示为

X scale
t, t + τ = αXt, t + τ (31)

其中，α为常数，且α ∈ {0.5, 1.5, 2, 2.5}。尺度变换常

用于对原始的物理量（如温度、湿度或电压值）数据

通过人为缩小或放大正常读数测量值来注入异常。例

如，在WSN节点发生劫持被攻击时读数值被修改，

或者由于环境中短暂非正常光照引起的温度升高。

最值变换是一种利用原始数据某一时刻的最值

来改变数据幅值的方式，即设定 t时刻为注入异常

数据的时间窗口中的一个时刻点，则其幅值变换可

表示为

X m
t = Xt ± ( X max - X min ) (32)

其中，X max和X min分别为该模态节点在图数据中检

测到的最大值和最小值。最值变换可以用于注入数

据传输中由于干扰导致某个比特位数值变化超过范

围等情况下产生的异常。

在上下文异常方面[57]，使用的方式是在设定

的时间窗口内构造数据幅值的上升趋势或下降趋

势。对时间窗口内的任意时刻 t，有

X Cont
t = Xt - 1 ± β ( X max - X min ) (33)

其中，t ∈ [ t,t + Δt ]，Δt为注入的上升沿或下降沿

的窗口长度，β为一个常数系数。

在集体异常方面[58]，通常单个数据信息并不

能看作异常信息，但多个数据信息组成的集合会产

生异常。集体异常的注入方式如式(34)所示。

X Coll
t, t + τ = asinθ + b (34)

其中，t ∈ [ t, t + τ ]，τ为注入集体异常信息的窗口

长度，a,b均为常数。

4.3　评价指标

为了更好地衡量评价模型的性能，本文将精

确率（Precision）、召回率（ Recall ）、F1分数（ F1 

Score ）、ROC曲线（ receiver operating characteristic 

curve ）和AUC （area under the curve）作为评价

指标。

精确率，即正确预测为正的占全部预测为正的

比例，代表对正样本结果中的预测准确程度。精确

率高意味着虚警少，但不能保证模型检测为负时，

事件不发生。其计算式为

Precision =
TP

TP + FP
(35)

召回率是在实际为正的样本中被预测为正样本

的概率。其计算式为

Recall =
TP

TP + FN
(36)

F1 分数为综合精确率和召回率的评价指标。

在实际应用场景中，精确率和召回率往往呈负相

关，为了合理评价模型的性能，平衡精确率和召回

率的影响，本文使用F1分数这一综合指标来获得

更全面的性能评价结果。其计算式为

F1 Score =
2

1
Precision

+
1

Recall

=
2PrecisionRecall

Precision + Recall

  (37)
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ROC曲线是一种用于评估二分类器的性能的

图形工具。真阳性率（TPR, true positive rate）也称

为灵敏度，是ROC曲线的纵轴，表示所有实际为

正的样本中被正确识别为正样本的比例。假阳性率

（FPR, false positive rate）是 ROC 曲线的横轴，表

示所有实际为负的样本中被错误识别为正样本的比

例。以连接(0,0)和(1,1)两点的直线为基准线，ROC

曲线距离基准线越远，说明该模型的性能越好。

AUC是ROC曲线下的面积，即ROC曲线与横

轴之间的面积。AUC的取值范围在0到1，AUC值

越接近1，表示二分类器性能越好。

其中，TP、TN、FP、FN是混淆矩阵中常见的

分类评估指标。其含义如表1所示。TP为被模型预

测为正例的正样本，TN为被模型预测为负例的负

样本，FP为被模型预测为正例的负样本，FN为被

模型预测为负例的正样本。

4.4　消融实验

为了研究本文使用的网络模型中各个模块的效果

和性能，本文做了相关的消融实验。在方案1中，本

文在每个SMT模块中并行使用空间特征提取模块、模

态特征提取模块和时间特征提取模块，并将3种特征

提取模块的结果合并作为整个SMT模块的输出。之

后，叠加多个SMT模块，并合并每个SMT模块的输

出结果，同时在每层SMT模块加入多头注意力机制。

在后续的方案中，本文逐步禁用各个模块。在

方案 4中，本文在方案 5的基础上删除了多头注意

力机制，用来评估多头注意力机制的作用。方案3

则是在方案4的基础上修改了合并每个SMT模块输

出结果的方式，仅保留一层SMT模块结果的有效

性。在方案2中，本文将空间、模态和时间特征提

取模块3个特征提取模块串联在一起，仅保留最后

一个特征提取模块的输出作为SMT模块的输出结

果，并叠加多层这样的SMT模块，用来比较研究

并行多个特征提取模块的有效性。在方案1中，本

文在方案2的基础上仅使用单层的SMT模块，用来

评估叠加多个SMT模块的作用。

表2展示了不同方案的消融实验对比结果。从

表 2 中可以分析得到，相较于单层的神经网络结

构，多层SMT模块的图神经网络结构在一定范围

内增加了神经网络的深度，使得每个神经元相对于

前一层的感受野变得越来越大，可以提供全局语义

和抽象细节的信息，有效提高了模型的精度。方案2

的F1分数比方案 1提高了 6%，并且精确率和召回

率都有提升，特别是精确率明显上升，同比方案1

提高了 13%。在 SMT模块中合并各个特征提取模

块的结果使得F1分数同比方案 2提升了 6%，保留

每种特征提取模块的特征信息表达有利于特征信息

的完整性，减少在特征提取模块之间的信息传递与

处理中特征信息有损失的可能。在多层SMT模块

的网络框架设计中，本文将每个SMT模块的输出

结果合并，相比于将SMT模块串在一起，且只保

留最后一个SMT模块的输出结果的方案，前者的

F1分数提高了7%。同时，方案4相比于方案2，不

仅保留了各类特征提取模块的特征信息表达，还保

留了多层SMT模块中各个SMT模块的特征提取结

果，使得F1分数上升了 13%，精确率提高了 7%，

召回率提高了17%。这说明保留神经网络特征学习

过程中不同程度的中间模型的特征提取信息在一定

程度上有利于模型性能的提升，在面对层数较多的

神经网络时，可以适当使用保留中间模块输出的方

式来提升网络模型的性能。方案 5在方案 4的基础

上将F1分数提高了 20%，说明多头注意力机制能

有效提升模型的性能，通过给不同位置的输入信号

分配不同的权重，使模型更加关注重要的输入，有

助于网络捕捉到更丰富的特征信息。

从以上分析可以看出，表2中涉及的优化方案

均在一定程度上有助于模型性能的提升。相比于方

案 1 中单层的 SMT 模块，方案 5 实现了 F1 分数

39%的提升，精确率 38%的提升，召回率 40%的

提升，大大提升了模型的性能。

4.5　对比实验

本节将本文使用的异常检测方法与另外4种基

于深度学习模型的方法进行比较，完成了以下对比

实验。

1) CNN-LSTM。该方法利用卷积模块、长短期

记忆网络模块和全连接层搭建深度学习网络[59]。卷积

模块中使用了卷积核大小为3的2维卷积块，其搭建结

构为Conv2d-MaxPool2d-Relu-Conv2d-MaxPool2d一

  表1　 分类评估指标含义

实际情况

正例

负例

预测情况

正例

TP

FP

负例

FN

TN
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共5层，之后将卷积模块的输出作为LSTM网络模

块的输入，并通过全连接层，获得分类的输出。

2) MTAD-GAT。该方法是一种基于图注意力

网络的多变量时间序列异常检测框架[60]。利用2个

图注意力层，并结合预测和重构2种方法来学习不

同的时间序列和时刻之间的相关性。在GAT模块

中，该方法构建了两类GAT，一类是面向特征的图

注意力层，用来获得相邻节点之间的相关性，并检

测多变量之间的相关性；另一类是面向时间的图注

意力层，用来获得时间序列中的时间相关性。之

后，将这两类GAT的输出合并后通过GRU来获得

时序数据中间隔较大的依赖关系，并解决了长期记

忆和反向传播中的梯度等问题。

3) GAT-GRU。该方法[41]以节点作为构建支路

的依据，在每条支路上对单个节点上的多模态时序

数据进行标准化的预处理和多模态时序数据的相关

特征提取。在特征提取模块，使用GAT对标准化

的图数据进行对应相关特征的提取以获得相关特征

表达。之后，将2个GAT的输出表达结果合并，并

通过GRU和全连接层构成的降维模块获得单个节

点对应的特征表示。随后，合并多个节点的特征表

示，得到N个节点的多模态时序表示。

4) GLSL。该方法[42]是最近出现的一种融合时

刻特征的异常检测方法，它按照模态将原始数据输

入不同的支路中，对每一种模态的数据信息单独进

行GAT模型下的特征提取，并将每一个模态上多

节点空间位置特征和时序特征提取信息通过自适应

融合后合并在一起。将合并后的数据信息通过两层

GRU进行处理，解决了时长依赖性问题，进一步

提取了传感器网络数据集中的时序特性。

对于每一个模态，该方法都增加一条支路来提

取该模态中的多节点空间位置特征和时序特征提取

信息，具体操作为将单个模态的多节点时序数据矩

阵输入单模态上节点局部空间时序数据特征提取模

块和单模态上节点全局空间时序数据特征提取模块

中来提取对应的特征信息。特征提取模块由全连接

网络组成，不仅完成了特征提取的任务，也使不同

模块获得的特征提取信息合并后的输出结果与输入

信息的维度相同。

表 3展示了CLRAD与以上 4种方法的对比实

验结果。其中，CNN-LSTM方法的各项实验指标

结果均低于其他方法。原因在于CNN使用了一个

可学习的卷积核提取每个卷积窗口内的特征，这就

导致像素点的邻居是固定的，也就是说，其邻居节

点的顺序是固定的，邻居数量也是固定的。但在

GNN中，邻居节点是没顺序的，并且邻居数量也

不固定，GNN可以处理节点不固定的任意图，这

就意味着相较于CNN，GNN更适合处理节点数量

不固定和顺序难以确定的非欧几里得数据，如社交

网络等。在本文的对比实验中，CLRAD的F1分数

相较于CNN-LSTM提高了 20%，精确率和召回率

分别上升了18%和21%。

MTAD-GAT方法针对的是单个节点的异常检

测问题，没有考虑到多节点的空间特征信息和多节

点的相关张量计算。因此，MTAD-GAT方法需要

建立多个模型来训练学习各个节点的特征信息表

示，降低训练效率的同时，训练成本是大幅度增加

的。因此，相比于MTAD-GAT，考虑了多节点空

间特征信息的GAT-GRU、GLSL和CLRAD方法性

能更优秀。

  表3　 对比实验结果

方法

CNN-LSTM

MTAD-GAT

GAT-GRU

GLSL

CLRAD（本文方法）

精确率

0.79

0.78

0.89

0.94

0.97

召回率

0.70

0.87

0.82

0.87

0.91

F1分数

0.74

0.82

0.85

0.91

0.94

  表2　 不同方案消融实验对比结果

方案

方案1

方案2

方案3

方案4

方案5

SMT模块层数

单层

多层

多层

多层

多层

各特征提取模块结果

是否合并

×

×

√
√
√

各SMT模块输出结果

是否合并

×

×

×

√
√

是否使用多头

注意力机制

×

×

×

×

√

精确率

0.59

0.72

0.75

0.79

0.97

召回率

0.51

0.53

0.6

0.7

0.91

F1分数

0.55

0.61

0.67

0.74

0.94
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GAT-GRU 和 GLSL 分别从节点和模态的角度

构建支路来处理多节点多模态的时序数据。

GLSL的性能优于GAT-GRU的原因在于真实的数

据集中往往节点数量远大于模态的种类数量，

GAT-GRU 需要构建的网络模型更大，在处理模

态种类较多的数据时，这类弊端在 GLSL 中也难

以避免。CLRAD 并没有使用创建新的支路的方

法来处理更多的数据信息，而是将所有数据放进

张量中处理，有效解决了因数据量增加而导致的

模型体量过度膨胀。CLRAD相较于GLSL，在F1

分数上提高了 3%，精确率提高了 3%，召回率提

高了 4%。

为了更加全面地衡量本文方法的泛化能力，还

统计了以上每种方法的ROC曲线和AUC值。图 4

展示的是本文设计的CLRAD方法和做对比的 4种

异常检测方法的ROC曲线和AUC值。从图 4中信

息可以看出，相较于其他方法，CLRAD的ROC曲

线更靠近左上角(0,1)点，且AUC值更高，说明CL‐

RAD具有更好的分类效果和泛化能力。这是由于

CLRAD不仅采用了对比学习方式，还通过GAN为

对比学习提供了更具多样性的负例样本，使得设计

的模型能够更好地适应新样本，增强了模型的泛化

能力。

为了验证不同架构GAN生成数据对CLRAD模

型检测效果的影响，本文进行了不同Linear层数作

为生成器和判别器的GAN结构时的对比实验。实

验结果显示，当使用3层Linear层作为生成器和判

别器的GAN结构时，精确率、召回率和F1分数可

以分别达到 97%、91%和 94%，使用 4层Linear层

作为生成器和判别器的GAN结构的精确率、召回

率和 F1 分数分别是 76%、74% 和 75%，使用 5 层

Linear层作为生成器和判别器的GAN结构的精确

率、召回率和 F1 分数分别是 74%、70% 和 72%。

由实验结果可知，对于 IBRL数据集，随着GAN模

型参数的增加，CLRAD模型F1分数出现明显下降

趋势，当Linear层数量增加至5层时，F1分数下降

了22%。这是由于模型中使用过多的Linear层，容

易导致模型复杂度相较于数据量来说过高，从而引

发过拟合问题。这意味着生成器可能生成看似真实

但缺乏多样性的样本，不利于后续模型训练，这也

表明根据训练样本规模选择合适的模型大小对模型

的训练效果至关重要。

4.6　可视化结果对比与分析

为了更加清晰地展示CLRAD方法检测异常节

点的效果，本文将部分注入的异常进行可视化处

理，并将正常情况下的数据和注入了异常的数据进

行对比。

在点异常的测试中，在第10号节点，第2个模

态的 196至 201时刻注入了点异常，滑动窗口长度

为 20个时刻。在图 5中，时间戳 3 000以前数据部

分为训练集的数据，时间戳 3 000以后数据部分为

测试集的数据，虚线起伏部分为模型检测出的异常

情况。当虚线部分的测试结果为 1时，即发生从 0

到 1的跳变时，则表示模型检测出该处存在异常。

这里仅展示模型对测试集的测试结果。图5(a)为未

注入点异常的正常数据情况，可以看到这里的检测

结果出现部分跳变，这是在对原测试集进行检测的

过程中发生的误判，由于在训练模型时，本文将原

始数据都判定为正例，则导致原始数据集中包含的

异常情况可能被误判。图5(b)为注入了点异常的测

试结果。从图5(b)可以看到，有异常显示的尖峰处

为点异常注入的时间段，其对应的跳变虚线即模型

检测出的异常结果。

在上下文异常的测试中，本文在第19号节点，

第 2个模态的 823至 843时刻注入上升趋势的上下

文异常，图6(a)展示的是第19号节点，第2个模态

训练集（时间戳 3 000以前的数据）和测试集（时

间戳 3 000以后的数据）的数据信息，图 6(b)为注

入了上升趋势上下文异常的测试数据，同样在模型

检测出的异常情况（起伏虚线部分）中，可以看到

上下文异常对应的时间窗口处出现虚线的跳变，即

模型检测出异常。 
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5　结束语

对无线传感器网络异常数据的检测与异常节点

的识别是保证无线传感器网络正常运行的关键技术

之一。本文设计了一种结合对比学习和重构机制的

WSN异常节点检测模型，基于多头注意力机制和

图神经网络设计的双层时空特征提取模块能充分提

取时空相关性信息和多时序间相关性信息，采用对

比学习和重构机制相结合的方式解决正负样本分布

不均衡的问题，同时利用生成对抗网络自主学习生

成更具多样性的负例样本信息。通过实验数据的对

比，证明该模型在异常节点检测任务中拥有更好的

性能。本文从数据样本类别不均衡、样本信息的多

样性特征提取模块和时空关联特征方面进行了讨

论，但所做工作基本属于数据的时域特征的讨论展

开的，关于传感器采集的时间序列数据，从频域角

度进行分析局部信息和全局信息也是一种有效的方

法，如何在频域分析中进行数据增强和各种相关性

特征信息的提取，以及设计更新的生成式模型方

法，结合目前新出现的大模型生成式人工智能方法

设计出更加高效的信息提取策略对无线传感器网络

异常检测领域具有重要的研究意义，这些也是本文

下一步研究的方向。
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